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ΠΡΟΣ

Ενδιαφερομένους

ΠΡΟΣΚΛΗΣΗ

Ο Δήμος μας ενδιαφέρεται να αναθέσει την «Παροχή Υπηρεσιών Υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στον Νέο Κανονισμό Προστασίας Προσωπικών Δεδομένων (Γ.Κ.2016-697 Ε.Ε.)».
Παρακαλούμε να μας αποστείλετε σχετική προσφορά για την ανωτέρω προμήθεια σε σφραγισμένο φάκελο και μέχρι την 02/08/2018.
Ο ανάδοχος οφείλει να προσκομίσει κατά την υπογραφή της σύμβασης:
1. αντίγραφο ποινικού μητρώου,

2. βεβαίωση φορολογικής ενημερότητας,

3. βεβαίωση ασφαλιστικής ενημερότητας από όλους τους φορείς στους οποίους καταβάλει ασφαλιστικές εισφορές, ως δικαιολογητικά για την απόδειξη της μη συνδρομής των λόγων αποκλεισμού του άρθρου 73, παρ. 1 & 2 του Ν. 4412/16.

Για την άσκηση ένστασης κατά της διακήρυξης ή της πρόσκλησης, η ένσταση υποβάλλεται μέχρι πέντε (5) ημέρες πριν από την καταληκτική ημερομηνία υποβολής προσφορών. Η ένσταση υποβάλλεται ενώπιον της αναθέτουσας αρχής, η οποία αποφασίζει, σύμφωνα με τα οριζόμενα και στο άρθρο 221, εντός προθεσμίας δέκα (10) ημερών, μετά την άπρακτη πάροδο της οποίας τεκμαίρεται η απόρριψη της ένστασης. Για το παραδεκτό της άσκησης ένστασης, απαιτείται, με την κατάθεση της ένστασης, η καταβολή παραβόλου υπέρ του Δημοσίου ποσού ίσου με το ένα τοις εκατό (1%) επί της εκτιμώμενης αξίας της σύμβασης. Το παράβολο αυτό αποτελεί δημόσιο έσοδο. Το παράβολο επιστρέφεται με πράξη της αναθέτουσας αρχής, αν η ένσταση γίνει δεκτή από το αποφασίζον διοικητικό όργανο. (άρθρο 127 παρ.1 και 2 του Ν.4412/2016)











Ο Δήμαρχος
                       Κατωπόδης Γρηγόριος
«Υπηρεσίες Υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας προσωπικών δεδομένων (ΕΕ 2016/679)»
Ενδεικτικός προϋπολογισμός 20.000,00 ευρώ προστιθέμενου ΦΠΑ 24% σε ευρώ 4.800,00  ήτοι συνολική δαπάνη 24.800,00 ευρώ. 
Π/Υ ΕΤΟΥΣ 2018
Κωδ: Π/Υ: 10.6142.0002
ΙΟΥΝΙΟΣ  2018
ΕΙΔΙΚΗ ΠΡΟΤΑΣΗ - ΜΕΛΕΤΗ ΚΑΙ ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ
ΣΧΕΤΙΚΑ
με το νέο Ευρωπαϊκό Κανονισμό για την προστασία των φυσικών προσώπων έναντι της επεξεργασίας των δεδομένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των δεδομένων αυτών, από το πρίσμα της προστασίας των προσωπικών δεδομένων των δημοτών και της εξασφάλισης της νόμιμης λειτουργίας του Δήμου στο θέμα της συλλογής, επεξεργασίας και διακίνησης των προσωπικών δεδομένων που χειρίζεται.
Με την παρούσα μελέτη προβλέπεται η τεχνική περιγραφή ανάθεσης των «Υπηρεσιών Υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας δεδομένων (ΕΕ 2016/679)».
1. ΕΙΣΑΓΩΓΗ - ΑΝΑΓΚΑΙΟΤΗΤΑ
«Ο Ευρωπαϊκός Κανονισμός 2016/679 (General Data Protection Regulation, GDPR) ψηφίστηκε στις 27.04.2016 και τίθεται σε υποχρεωτική εφαρμογή για όλα τα κράτη μέλη της Ευρωπαϊκής Ένωσης στις 25.05.2018, διαμορφώνοντας ένα ενιαίο νομικό πλαίσιο, χωρίς την ανάγκη ψήφισης εθνικής νομοθεσίας και καταργώντας την υφιστάμενη νομοθεσία.
O κανονισμός αυτός καταργεί την οδηγία 95/46/ΕΚ (Γενικός Κανονισμός για την Προστασία Δεδομένων) που ισχύει σήμερα και βάσει του οποίου έχει προκύψει ο Νόμος 2472/1997 του Ελληνικού κράτους. Βάσει του νομικού συστήματος της ΕΕ οι Ευρωπαϊκοί Κανονισμοί είναι γενικής εφαρμογής, υποχρεωτικοί και άμεσα εφαρμόσιμοι σε όλα τα κράτη μέλη, χωρίς να υπάρχει υποχρέωση για ενσωμάτωση στην εθνική νομοθεσία εκάστου κράτους μέλους.
Ο νέος κανονισμός αυξάνει σημαντικά τις υποχρεώσεις και των ΟΤΑ, ενώ το μέγεθος των προβλεπόμενων προστίμων τον τοποθετεί πολύ υψηλά στην ατζέντα της ανώτατης διοίκησης.
Οποιαδήποτε πληροφορία αφορά φυσικό πρόσωπο ή «υποκείμενο δεδομένων», που μπορεί να χρησιμοποιηθεί για την άμεση ή έμμεση αναγνώριση του ατόμου. Είναι σημαντικό να σημειωθεί ότι το GDPR είναι ένας κανονισμός, σε αντίθεση με την προηγούμενη νομοθεσία, η οποία αποτελούσε οδηγία. Ο GDPR θα επηρεάσει κάθε οργανισμό στην Ευρώπη, η οποία διαχειρίζεται με οποιονδήποτε τρόπο προσωπικά δεδομένα κάθε μορφής.
Ο κανονισμός περιγράφει τα δικαιώματα του υποκειμένου των δεδομένων, δηλαδή του ατόμου του οποίου τα προσωπικά δεδομένα υποβάλλονται σε επεξεργασία. Αυτά τα ενισχυμένα δικαιώματα παρέχουν στα άτομα μεγαλύτερο έλεγχο επί των προσωπικών τους δεδομένων, μέσω της ανάγκης ύπαρξης σαφούς συγκατάθεσης του ενδιαφερομένου για την επεξεργασία των προσωπικών του δεδομένων, της ευκολότερης πρόσβασης του ενδιαφερομένου στα προσωπικά του δεδομένα, των δικαιωμάτων διόρθωσης, διαγραφής και «λήθης», του δικαιώματος εναντίωσης, μεταξύ άλλων στη χρησιμοποίηση των δεδομένων προσωπικού χαρακτήρα για την «κατάρτιση προφίλ», του δικαιώματος φορητότητας των δεδομένων.
Από την άλλη πλευρά θέτει μία σειρά περιορισμών και νέων υποχρεώσεων στους ΟΤΑ σχετικά με την επεξεργασία των προσωπικών δεδομένων σε όλο τον κύκλο ζωής τους, από τη συλλογή έως και την καταστροφή τους, τη δυνατότητα μεταφοράς τους σε άλλες χώρες, την προστασία των δικαιωμάτων των φυσικών προσώπων, την ασφάλεια (εμπιστευτικότητα, ακεραιότητα, διαθεσιμότητα) των προσωπικών δεδομένων και τις ενέργειες γνωστοποίησης που οφείλει να κάνει ο κάθε Δήμος σε περίπτωση παραβίασης.
Σύμφωνα με τον GDPR, θα πρέπει να εφαρμοστεί ένα ευρύ φάσμα μέτρων (τεχνικών, διοικητικών και οργανωτικών), προκειμένου να διασφαλίζετε ότι θα μειωθεί ο κίνδυνος υπέρβασης του Κανονισμού. Μεταξύ των αναγκαίων μέτρων λογοδοσίας είναι: αξιολόγηση των επιπτώσεων προσωπικών δεδομένων, έλεγχος, αξιολόγηση της πολιτικής, διατήρηση αρχείων δραστηριότητα και διορισμός υπεύθυνου προστασίας δεδομένων (DPO).
Ο Κανονισμός 2016/679 έχει εφαρμογή σε όλους τους φορείς (ιδιωτικές και δημόσιες επιχειρήσεις, δημοτικές επιχειρήσεις, ΟΤΑ Α’ & Β’ Βαθμού, κρατικές αρχές, συλλόγους, κλπ.) που διαχειρίζονται, επεξεργάζονται, αποθηκεύουν και διακινούν δεδομένα προσωπικού χαρακτήρα, είτε έχουν έδρα και δραστηριότητα σε χώρα της Ευρωπαϊκής Ένωσης είτε όχι, εφόσον τα δεδομένα αφορούν Ευρωπαίους πολίτες ή σχετίζονται με οποιουδήποτε είδους υπηρεσίες και αγαθά προς Ευρωπαίους πολίτες. Ο Κανονισμός απαιτεί από τις εταιρίες και τους οργανισμούς που επεξεργάζονται προσωπικά δεδομένα να επαναξιολογήσουν τη στρατηγική τους όσον αφορά τη διαχείριση και ασφάλεια των πληροφοριών (είτε σε φυσική μορφή είτε σε ψηφιακή), τις διαθέσιμες (εγκατεστημένες) τεχνολογίες, τις υφιστάμενες διαδικασίες, την ενημέρωση και εκπαίδευση του προσωπικού τους και να εφαρμόσουν αλλαγές προς τη συμμόρφωση.
Σύμφωνα με τα ανωτέρω, προκύπτει η ανάγκη εκτέλεσης ειδικών υπηρεσιών όπως περιγράφονται παρακάτω.
2. ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΦΥΣΙΚΟΥ ΑΝΤΙΚΕΙΜΕΝΟΥ ΤΗΣ ΣΥΜΒΑΣΗΣ
1. Συνοπτική Περιγραφή Αντικειμένου – Ενδεικτική πρόταση αναδόχου
Η εκτέλεση «υπηρεσιών υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας προσωπικών δεδομένων (ΕΕ 2016/679)»
Κατ’ ελάχιστον θα καλύπτει τα εξής
· αξιολογεί όλους τους τομείς δραστηριότητας του Δήμου Βύρωνα, όλα τα τμήματα και τις διευθύνσεις ως προς την ετοιμότητά τους έναντι του GDPR
· εντοπίζει όλες τις περιοχές, όπου δεν παρατηρείται πλήρης ετοιμότητα και απαιτούνται ενέργειες συμμόρφωσης
· εμβαθύνει στις ανωτέρω περιοχές και θα προτείνει αναλυτικά μέτρα, ώστε ο οργανισμός να ξεκινήσει εγκαίρως την υλοποίηση όλων των διορθωτικών ενεργειών συμμόρφωσης
· παρέχει υπηρεσίες καθοδήγησης, εκπαίδευσης όλου του προσωπικού –διοίκησης του Δήμου Βύρωνα
Επίσης η πρόταση του αναδόχου θα περιλαμβάνει τουλάχιστον:
1. Τους στόχους του έργου
2. Την αναλυτική παρουσίαση της ομάδας έργου του αναδόχου
3. Αναλυτική περιγραφή των μεθόδων, τα εργαλείων, πρακτικών, προτύπων και ότι άλλο υλικό ή οργάνωση θα χρησιμοποιήσει
4. Τις ιδιότητες και τις προϋποθέσεις για την συμμετοχή του προσωπικού του Δήμου στην ομάδα εργασίας GDPR που θα δημιουργηθεί για την εφαρμογή του GDPR
5. Το περιεχόμενο της εκπαίδευσης για την ενημέρωση της παραπάνω ομάδας με στόχο την δημιουργία συνθηκών καλής συνεργασίας, με ενδεικτικά θέματα όπως:
Σύντομη παρουσίαση του GDPR- τι ακριβώς είναι
Αποσαφήνιση των όρων και των ορισμών του GDPR και των απαιτήσεων συμμόρφωσης
Τις υπηρεσίες υποστήριξης που θα ζητηθούν από την ομάδα
Παρουσίαση των μεθόδων και των εργαλείων που θα κληθεί να χρησιμοποιήσει η ομάδα
Τρόποι επικοινωνίας με τον ανάδοχο
Επίλυση αποριών – ζωντανός διάλογος
6. Ανάλυση απαιτήσεων και συμμόρφωσης με το GDPR
7. Σχέδιο δράσης συμμόρφωσης
8. Υλοποίηση οργανωτικών μέτρων
9. Προγράμματα εκπαίδευσης για την εναρμόνιση του Δήμου στην εφαρμογή του GDPR
10. Το χρονοδιάγραμμα υλοποίησης του έργου
11. Αναλυτικά παραδοτέα
12. Αναλυτική κοστολόγηση (στην οικονομική του προσφορά)
13. Όποια άλλη δράση ή οργάνωση κρίνεται σκόπιμη για την επιτυχή ολοκλήρωση του έργου
2. Συνοπτική παρουσίαση ΔΗΜΟΥ ΒΥΡΩΝΑ
Η παρούσα διάρθρωση του Δήμου Βύρωνα βάσει του ισχύοντος Οργανισμού Εσωτερικής Υπηρεσίας αποτυπώνεται στο ΦΕΚ 96 τ.Β' 23.1.2018 τροποποιηθείς με το ΦΕΚ 2274 τ.Β 4.7.2018.
Το προσωπικό-διοίκηση του Δήμου Βύρωνα περιλαμβάνει περίπου 400 άτομα.
Αναλυτικές πληροφορίες για το Δήμο Βύρωνα παρέχονται στην ιστοσελίδα http://www.dimosbyrona.gr  .
3. Αναλυτική Περιγραφή Υπηρεσιών σε φάσεις-Παραδοτέα ανά φάση
Ο ανάδοχος θα πρέπει να προσφέρει κατ’ ελάχιστο τις ακόλουθες υπηρεσίες στα πλαίσια της εκτέλεσης «υπηρεσιών υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας δεδομένων (ΕΕ 2016/679)»:
ΦΑΣΗ Α

Εκπαίδευση και Ενημέρωση σχετικά με την Προστασία των Προσωπικών Δεδομένων
Ο ανάδοχος θα αναλάβει την εκπαίδευση και ενημέρωση του προσωπικού-διοίκηση του Δήμου Βύρωνα για κατάρτιση και καθοδήγηση, ώστε όλοι να:
· Είναι ενήμεροι για τον GDPR, τις απαιτήσεις του κανονισμού και την υποχρέωση του οργανισμού να συμμορφώνεται με αυτές.
· Είναι γνώστες των πολιτικών προστασίας προσωπικών δεδομένων και των επιμέρους διαδικασιών
· Καταλαβαίνουν πλήρως το ρόλο και τις ευθύνες που τους έχουν ανατεθεί σχετικά με τη συμμόρφωση με τον GDPR,
· Γνωρίζουν λεπτομερώς τις διαδικασίες αντιμετώπισης συμβάντων αλλά και τις υπόλοιπες κρίσιμες διαδικασίες Προστασίας Προσωπικών Δεδομένων.
· Αποδέχονται τις Πολιτικές Προστασίας Προσωπικών Δεδομένων και τις αντίστοιχες διαδικασίες.
Ο ανάδοχος θα παρέχει υπηρεσίες εκπαίδευσης μέσω e-learning, στην Ελληνική γλώσσα, για όλο το προσωπικό του Δήμου Βύρωνα σε κάθε τμήμα/γραφείο των Διευθύνσεων/Αυτοτελών Τμημάτων, σχετικά με τις διαδικασίες για την συμμόρφωση του Δήμου Βύρωνα στον GDPR. 
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Α (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
Α.1 Εκπαιδευτικό Υλικό
Α.2 Χρονοδιάγραμμα Εκπαιδεύσεων- παρουσιολόγια 
Α.3 Δράσεις ενημέρωσης προσωπικού- e-learning
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 0,5 μήνες από την υπογραφή της σύμβασης.
ΦΑΣΗ Β 
Πλάνο υλοποίησης-Προσδιορισμός και Εκτίμηση της τρέχουσας κατάστασης όσον αφορά τα προσωπικά δεδομένα - Συλλογή Πληροφοριών & Συνεντεύξεις
Παρουσίαση του Ευρωπαϊκού Γενικού Κανονισμού Προστασίας Δεδομένων (ΕΕ) 2016/679 και πλάνου υλοποίησης των «υπηρεσιών υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας προσωπικών δεδομένων (ΕΕ 2016/679)». Παρουσίαση προτάσεων οργάνωσης της ομάδας εργασίας GDPR σε συνεννόηση με το Δήμο Βύρωνα. Αποτύπωση της μέχρι σήμερα κατάστασης με τη διαδικασία συνεντεύξεων με την ανώτατη διοίκηση και τα στελέχη του οργανισμού. Τα τρέχοντα μέτρα ασφαλείας και οι έλεγχοι για την προστασία των Προσωπικών Δεδομένων θα τεκμηριωθούν και θα ληφθούν υπόψη.
I. Πλάνο  υλοποίησης του αναδόχου όλων των υπηρεσιών- ορισμός ομάδας εργασίας GDPR
Θα παρουσιαστεί πλάνο υλοποίησης από τον ανάδοχο των «υπηρεσιών  υποστήριξης του Δήμου για την προετοιμασία και προσαρμογή στο νέο κανονισμό προστασίας δεδομένων (ΕΕ 2016/679)». Το οποίο θα περιλαμβάνει τον τρόπο προσέγγισης υλοποίησης και εκτέλεσης των προαναφερόμενων υπηρεσιών, καθώς και παρουσίαση ομάδας έργου του αναδόχου (κατ’ ελάχιστον θα περιλαμβάνει ειδικότητες Project Manager, Information Security Consultant, IT Auditor, Νομικό Σύμβουλο) των επιμέρους καθηκόντων τους των παραδοτέων και του χρονοδιαγράμματος.
Ο Ανάδοχος σε συνεργασία, με το προσωπικό-διοίκηση του Δήμου Βύρωνα θα προχωρήσουν σε καθορισμό της ομάδας εργασίας GDPR Δήμου Βύρωνα, η οποία θα οριστεί από το Δημοτικό Συμβούλιο Δήμου Βύρωνα στα πρώτα στάδια έναρξης των εργασιών.
II. Δημιουργία αρχείων δεδομένων – Data Flow mapping
Ο ανάδοχος σε συνεργασία, με το προσωπικό του Δήμου Βύρωνα και ειδικότερα της ομάδας εργασίας GDPR Δήμου Βύρωνα που θα έχει ήδη οριστεί από το Δημοτικό Συμβούλιο Δήμου Βύρωνα στα πρώτα στάδια έναρξης των εργασιών, θα δημιουργήσει τα απαραίτητα αρχεία που θα πρέπει να έχει στην κατοχή του και να μπορεί να επιδεικνύει ο οργανισμός.
 Ενδεικτικά αναφέρονται:
· Κατάλογος δεδομένων προσωπικού χαρακτήρα (ποια προσωπικά δεδομένα συλλέγονται, ο σκοπός επεξεργασίας, η διαδικασία λήψης συγκατάθεσης, η πρόσβαση στα δεδομένα -εντός και εκτός του οργανισμού-η έγγραφη και/ή ηλεκτρονική αποθήκευσή τους, ο χρόνος διατήρησης)
· Ταξινόμηση των προσωπικών δεδομένων που έχει στην κατοχή του ο οργανισμός ανά τύπο (π.χ. ευαίσθητα, εμπιστευτικά, δημόσια),
· Διατήρηση διαγραμμάτων ροής για ροές δεδομένων (π.χ. μεταξύ συστημάτων, μεταξύ διαδικασιών, μεταξύ χωρών),
Ο ανάδοχος θα σχεδιάσει τις φόρμες βάσει των οποίων θα γίνει η καταγραφή και θα δημιουργήσει τα σχετικά αρχεία.
III. Audit IT  υποδομών
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Β (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
Β.1 
Πλάνο Υλοποίησης-Παρουσίαση Ομάδας έργου αναδόχου-ομάδας εργασίας GDPR Δήμου Βύρωνα 
Β.2 
Personal Data Register- Αρχεία δεδομένων – Data Flow mapping
Β.3. 
Audit IT υποδομών
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 2 μήνες από την ολοκλήρωση της Φάσης Α.
ΦΑΣΗ Γ

Ανάπτυξη Προγράμματος Προστασίας Προσωπικών Δεδομένων
Ο ανάδοχος θα αναλάβει την εκπόνηση Προγράμματος Προστασίας Προσωπικών Δεδομένων, αποτελούμενο από Πολιτικές και Διαδικασίες για την αποτελεσματική προστασία των προσωπικών δεδομένων που διατηρεί ο οργανισμός.
Ειδικότερα, ο ανάδοχος θα αναπτύξει Πολιτική Προστασίας Προσωπικών Δεδομένων που θα επικεντρώνεται στον τρόπο με τον οποίο θα γίνεται η συλλογή, αποθήκευση, επεξεργασία και διαχείριση των προσωπικών δεδομένων, καθώς και η συναίνεση του υποκειμένου, το δικαίωμα να διαγραφεί, η καταγραφή και γνωστοποίηση παραβιάσεων (διαδικασία γνωστοποίησης της παραβίασης δεδομένων & σχέδιο απόκρισης σε περίπτωση συμβάντων) και των πολιτικών και διαδικασιών για ενημερώσεις, επιθεωρήσεις και συνεχή βελτίωση.
 Ενδεικτικά αναφέρονται:
· Πολιτική Προστασίας Προσωπικών Δεδομένων που πληροί τις νομικές απαιτήσεις και αντιμετωπίζει το λειτουργικό κίνδυνο και τον κίνδυνο βλάβης των ατόμων,
· Πολιτική προστασίας προσωπικών δεδομένων των εργαζομένων,
· Κώδικας Δεοντολογίας που περιλαμβάνει άρθρα για την Προστασίας Προσωπικών Δεδομένων,
· Πολιτική/διαδικασίες για τη συλλογή και τη χρήση ευαίσθητων προσωπικών δεδομένων,
· Πολιτική/διαδικασίες για τη διατήρηση της ποιότητας των δεδομένων,
· Πολιτική/διαδικασίες για τη διαγραφή των προσωπικών δεδομένων,
· Πολιτική/διαδικασίες για δευτερεύουσες χρήσεις προσωπικών δεδομένων,
· Πολιτική/διαδικασίες για την απόκτηση έγκυρης συναίνεσης,
· Πολιτική/διαδικασίες για ασφαλή καταστροφή προσωπικών δεδομένων
· Πολιτική/διαδικασίες για τη χρήση των cookies και των μηχανισμών παρακολούθησης,
· Πολιτική/διαδικασίες για τη διατήρηση αρχείων, για τη λήθη δεδομένων, κρυπτογράφηση ή ψευδωνυμοποίηση
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση των κοινωνικών μέσων δικτύωσης από τον οργανισμό,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στις πολιτικές / διαδικασίες του Bring Your Own Device (BYOD),
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πρακτικές υγείας και προνοιακών επιδομάτων,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση streaming,cloud
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση καμερών,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση ψηφιακών υπογραφών,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πολιτικές / διαδικασίες σχετικά με την πρόσβαση σε λογαριασμούς εταιρικού ηλεκτρονικού ταχυδρομείου των εργαζομένων και των μελών διοίκησης του Δήμου Βύρωνα,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στη χρήση wi-fi,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στην απομακρυσμένη πρόσβαση,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων σε πρακτικές πρόσληψης,
· •Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων στις πρακτικές παρακολούθησης και αξιολόγησης των εργαζομένων,
· Οδηγίες για ενσωμάτωση της προστασίας των προσωπικών δεδομένων για την αντιμετώπιση καταγγελιών,
· Διαδικασίες ανταπόκρισης σε αιτήματα πρόσβασης σε προσωπικά δεδομένα,
· Διαδικασίες ανταπόκρισης σε αιτήματα διόρθωσης προσωπικών δεδομένων,
· Διαδικασίες ανταπόκρισης σε αιτήματα για εξαίρεση, περιορισμό της επεξεργασίας ή αντιρρήσεις στην επεξεργασία,
· Διαδικασίες ανταπόκρισης στα αιτήματα για πληροφορίες,
· Διαδικασίες ανταπόκρισης στα αιτήματα φορητότητας δεδομένων,
· Διαδικασίες (οργανωτικές και τεχνικές) ανταπόκρισης σε αιτήματα για διαγραφή δεδομένων,
· Διαδικασίες καταγραφής παραπόνων σχετικά με την προστασία των προσωπικών δεδομένων,
· Πολιτική/Διαδικασίες διαχείρισης των παραβιάσεων της ασφάλειας των προσωπικών δεδομένων ή της διαρροής αυτών,
· Σχέδιο αντιμετώπισης περιστατικών παραβίασης, διατήρηση αρχείου καταγραφής με στοιχεία όπως η φύση της παραβίασης, ο κίνδυνος, η προέλευση,
· Διαδικασίες κοινοποίησης της παραβίασης (στα ενδιαφερόμενα άτομα) και υποβολή αναφορών (σε ρυθμιστικές αρχές, πιστωτικές υπηρεσίες, κ.λπ.),
· Διαδικασία συνεχούς παρακολούθησης και ενημέρωσης για νέες απαιτήσεις συμμόρφωσης, προσδοκίες και βέλτιστες πρακτικές.
Επίσης θα αναπτυχθεί Πολιτική Συνεργατών Δήμου (συνεργάτες / προμηθευτές / υπεργολάβοι) και θα συγγραφούν/προστεθούν κατάλληλοι όροι στα Συμβόλαια. 
Η Πολιτική Συνεργατών θα περιλαμβάνει ενδεικτικά τα παρακάτω:
· Απαιτήσεις από τους συνεργάτες για την Προστασία των Προσωπικών Δεδομένων κατά την εκτέλεση συμβάσεων ή συμφωνιών,
· Όροι για δέουσα επιμέλεια σχετικά με την Προστασία των Προσωπικών Δεδομένων,
· Ειδικοί όροι για τους παρόχους cloud,
· Άρθρα για την αντιμετώπιση περιπτώσεων μη συμμόρφωσης με συμβάσεις και συμφωνίες ή τους όρους προστασίας προσωπικών δεδομένων που επιβάλλει ο GDPR,
Επιπλέον ο ανάδοχος θα παρέχει σχετικά κείμενα ως προς τη συγγραφή της συναίνεσης.
Επιπλέον, ο ανάδοχος θα αναλάβει την εγκατάσταση και παραμετροποίηση εφαρμογής λογισμικού για την ηλεκτρονική διαχείριση των ως άνω πολιτικών/ διαδικασιών, προκειμένου να παρακολουθούνται ηλεκτρονικά οι διοικητικές απαιτήσεις, ενδεικτικά: έλεγχος εγγράφων, διαχείριση, διορθωτικές ενέργειες, κλπ.
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Γ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
Γ.1 Πρόγραμμα Πολιτικής Προστασίας Προσωπικών Δεδομένων με λίστα συνολικών απαιτήσεων GDPR και τεκμηρίωση βαθμού κάλυψης του Δήμου Βύρωνα
Γ.2 Πρόγραμμα ενεργειών κάλυψης τυχόν κενών και προτεινόμενες διαδικασίες συμμόρφωσης
Γ.3 Λογισμικό διαχείρισης πολιτικών/ διαδικασιών
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 2 μήνες από την ολοκλήρωση της φάσης Γ.
ΦΑΣΗ Δ

Εκτίμηση Αντικτύπου - Αποτίμηση επικινδυνότητας - Διαχείριση Κινδύνων 
I. Εκτίμηση Αντικτύπου - Data Protection Impact Assessment 
Ο ανάδοχος θα διεξάγει την εκτίμηση αντικτύπου για την προστασία των προσωπικών δεδομένων (Privacy Impact Assessment-PIA).
Η εκτίμηση αντικτύπου σχετικά με την προστασία προσωπικών δεδομένων θα περιλαμβάνει  τουλάχιστον τα παρακάτω:
· συστηματική περιγραφή των προβλεπόμενων πράξεων επεξεργασίας και των σκοπών της επεξεργασίας, περιλαμβανομένου, κατά περίπτωση, του έννομου συμφέροντος που επιδιώκει ο Δήμος Βύρωνα,
· εκτίμηση της αναγκαιότητας και της αναλογικότητας των πράξεων επεξεργασίας σε συνάρτηση με τους σκοπούς,
· εκτίμηση των κινδύνων για τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων (υποκειμένων των δεδομένων),
· τα προβλεπόμενα μέτρα αντιμετώπισης των κινδύνων, περιλαμβανομένων των εγγυήσεων, των μέτρων και μηχανισμών ασφάλειας, ώστε να διασφαλίζεται η προστασία των δεδομένων προσωπικού χαρακτήρα και να αποδεικνύεται η συμμόρφωση προς τον κανονισμό, λαμβάνοντας υπόψη τα δικαιώματα και τα έννομα συμφέροντα των υποκειμένων των δεδομένων και άλλων ενδιαφερόμενων προσώπων.
Σε αυτή τη φάση ο ανάδοχος θα αναπτύξει πλάνο συμμόρφωσης, το οποίο θα παρουσιάζει το σχέδιο σχετικά με τη συμμόρφωση του Δήμου Βύρωνα με τις απαιτήσεις του GDPR και θα περιλαμβάνει τα νέα μέτρα ασφάλειας ή την αναβάθμιση των υπαρχόντων μέτρων ασφάλειας, καθώς επίσης και τον προγραμματισμό μέτρων έκτακτης ανάγκης που πρέπει να εφαρμοστούν σε περίπτωση παραβίασης δεδομένων.
Επιπλέον, θα προταθούν τα κατάλληλα μέτρα και οι μηχανισμοί ασφαλείας που πρέπει να υιοθετηθούν έτσι ώστε ο Δήμος Βύρωνα να μπορεί να διαχειριστεί τον πιθανό αντίκτυπο μιας παραβίασης των προσωπικών δεδομένων.
II. Αποτίμηση επικινδυνότητας - Risk Assessment
Κατά τη φάση αυτή και λαμβάνοντας υπόψιν τους κινδύνους που εντοπίστηκαν κατά την επιθεώρηση συμμόρφωσης και την εκτίμηση αντικτύπου, ο ανάδοχος θα διεξάγει την αποτίμηση  επικινδυνότητας. 
Η Αποτίμησης Επικινδυνότητας βασισμένη στις οδηγίες και τη δομή του διεθνούς και αναγνωρισμένου προτύπου ISO 27005:2011 θα περιλαμβάνει την αποτίμηση της τρέχουσας κατάστασης και την εκτίμηση των κινδύνων για τα προσωπικά δεδομένα, των απειλών και των ευπαθειών των εξεταζόμενων πληροφοριακών συστημάτων (στα οποία είναι αποθηκευμένα τα προσωπικά δεδομένα), με την ταυτόχρονη ανάθεση υπευθυνότητας (risk owner) για κάθε ένα από τους κινδύνους. Η εκτίμηση θα γίνει με βάση την επίδραση που θα έχει η διαρροή, αποκάλυψη ή η μη εξουσιοδοτημένη τροποποίηση ή καταστροφή τους, στα φυσικά πρόσωπα που αφορούν και στην ομαλή λειτουργία του οργανισμού. Θα προσδιοριστούν οι κατηγορίες των απειλών και η διαβάθμιση τους.
III. Διαχείριση Κινδύνων (Risk Treatment/Management)
Κατά τη διαδικασία διαχείρισης κινδύνων, ο Δήμος Βύρωνα με τη συμβουλευτική υποστήριξη του αναδόχου, θα αποφασίσει για τη διαχείριση των κινδύνων εξετάζοντας λύσεις όπως, Αποδοχή του Επιπέδου Επικινδυνότητας (Risk Acceptance), Μεταβίβαση του Επιπέδου Επικινδυνότητας (Risk Transfer), Αποφυγή του Επιπέδου Επικινδυνότητας (Risk Avoidance) και Αντιμετώπιση του Επιπέδου Επικινδυνότητας (Risk Mitigation). Στην Αντιμετώπιση του Επιπέδου Επικινδυνότητας (Risk Mitigation) ο ανάδοχος θα προσδιορίσει τους μηχανισμούς ασφάλειας που θα χρειαστεί να υιοθετηθούν λαμβάνοντας υπόψη τους ήδη εγκατεστημένους μηχανισμούς.
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Δ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
Δ.1 Εκτίμηση Αντικτύπου-Data Protection Impact Assessment
Δ.2 Σχέδιο ενεργειών συμμόρφωσης-κατάλληλα μέτρα-μηχανισμοί  ασφαλείας 
Δ.3. Αποτίμηση επικινδυνότητας -Risk Assessment
Δ.4 Σχέδιο Διαχείρισης Κινδύνων- Risk Treatment/Management
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 2 μήνες από την ολοκλήρωση της φάσης Β
ΦΑΣΗ Ε
Έλεγχος Συμμόρφωσης (Compliance Audit)
Ο ανάδοχος θα επιθεωρήσει τα σημεία αποθήκευσης των προσωπικών δεδομένων, έγγραφων και ηλεκτρονικών, η πρόσβαση σε αυτά, καθώς επίσης και οι συμφωνίες εμπιστευτικότητας που έχουν υπογραφεί, ώστε να επιβεβαιωθεί η διαφύλαξη της ακεραιότητας, εμπιστευτικότητας και διαθεσιμότητας των προσωπικών δεδομένων και των απαιτήσεων του GDPR.
Επιπλέον, θα επιθεωρήσει τον τρόπο επικοινωνίας με τους συνεργάτες, το είδος της πληροφορίας που ανταλλάσσεται (στην περίπτωση που ανταλλάσσονται προσωπικά δεδομένα) και η αποθήκευσή της.
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ Ε (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
Ε.1 Αναφορά Ελέγχου Συμμόρφωσης (Compliant Audit Report)
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 1 βδομάδα από την ολοκλήρωση της φάσης Δ
ΦΑΣΗ ΣΤ
Παρουσίαση των ευρημάτων των επιθεωρήσεων συμμόρφωσης & της Εκτίμησης Αντικτύπου (Data Protection Impact Assessment) στη Διοίκηση
Ο ανάδοχος θα παρουσιάσει στη Διοίκηση του Δήμου Βύρωνα, τα αποτελεσμάτα των επιθεωρήσεων συμμόρφωσης, της αποτίμησης κινδύνου και του σχεδίου διαχείρησης κινδύνου (Risk Assessment & Risk Trearment) και της εκτίμησης αντικτύπου (Data Protection Impact Assessment). Επίσης, θα αναλυθούν οι μεγαλύτεροι κίνδυνοι που αντιμετωπίζει ο Δήμος Βύρωνα όσον αφορά τα προσωπικά δεδομένα, τα πρόσωπα κινδύνου (risk owners), καθώς επίσης και τα προτεινόμενα μέτρα και οι ενέργειες αποκατάστασης προκειμένου να μετριαστούν επαρκώς οι κίνδυνοι που εντοπίστηκαν.
ΠΑΡΑΔΟΤΕΑ ΦΑΣΗΣ ΣΤ (ΚΑΤ’ ΕΛΑΧΙΣΤΟΝ)
ΣΤ.1 Δράσεις ενημέρωσης της Διοίκησης του Δήμου Βύρωνα 
ΣΤ.2 Σχέδιο Συμμόρφωσης - Compliance Plan
ΕΝΔΕΙΚΤΙΚΟΣ ΧΡΟΝΟΣ ΥΛΟΠΟΙΗΣΗΣ έως 1 βδομάδα από την ολοκλήρωση της φάσης Ε
3. ΤΟΠΟΣ ΚΑΙ ΧΡΟΝΟΣ ΕΚΤΕΛΕΣΗΣ ΤΩΝ ΥΠΗΡΕΣΙΩΝ
Τόπος παροχής της υπηρεσίας είναι τα διοικητικά όρια του Δήμου Βύρωνα 
NUTS 1 :EL3 (Γεωγραφική Ομάδα : Αττική) 

NUTS 2: EL30 (Περιφέρεια : Αττικής) 

NUTS 3: EL 303 (Κεντρικός Τομέας Αθηνών ) 

LAU 1 : 4502 (Δήμος Βύρωνα).

1. Χρονοδιάγραμμα Υλοποίησης
Ο ανάδοχος θα πρέπει να υποβάλλει σχετικό χρονοδιάγραμμα υλοποίησης/παροχής των παραπάνω υπηρεσιών-παραδοτέων λαμβάνοντας υπόψη ότι η οι υπηρεσίες που σχετίζονται με τη συμμόρφωση του Δήμου Βύρωνα θα πρέπει να έχουν ολοκληρωθεί το αργότερο εντός εξαμήνου από την υπογραφή της σύμβασης.
2. Ανθρωποπροσπάθεια (μήνες)
Ο ανάδοχος θα πρέπει να προσφέρει έως 6 μήνες για την υλοποίηση των υπηρεσιών συμμόρφωσης του Δήμου Βύρωνα ως προς τις απαιτήσεις του GDPR Ευρωπαϊκός Γενικός Κανονισμός Προστασίας Δεδομένων (ΕΕ) 2016/679.  Σημειώνεται επίσης ότι οι προσφερόμενοι ανθρωπομήνες δεν αποτελούν μέτρο για την παραλαβή/πληρωμή των προσφερόμενων υπηρεσιών αλλά αυτή θα γίνει με βάση τα παραδοτέα που αναφέρονται στη σχετικές φάσεις - ενότητες ανεξάρτητα των πραγματικών ανθρωπομηνών που θα απαιτηθούν για την υλοποίηση τους.

Το ύψος της δαπάνης θα ανέλθει έως του ποσού των 24.800,00 € συμπεριλαμβανομένου Φ.Π.Α. 24% και θα βαρύνει τον ΚΑΕ 10.6142.0002 "Παροχή υπηρεσιών για διαδικασία συμμόρφωσης" του Ο.Ε. 2018.

ΣΥΓΓΡΑΦΗ ΥΠΟΧΡΕΩΣΕΩΝ
Άρθρο 1ο: Αντικείμενο εργασίας
Η παρούσα μελέτη αφορά την ανάθεση σε Ανάδοχο της διαδικασίας συμμόρφωσης του Δήμου Βύρωνα στο «Γενικό Κανονισμό Προστασίας Δεδομένων» (ΓΚΠΔ-GDPR), (ΕΕ) 2016/679 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου.
Άρθρο 2ο: Ισχύουσες διατάξεις
Η εκτέλεση της υπηρεσίας διέπεται από:
IV. Τις διατάξεις του Ν. 3463/2006 «Κύρωση του Κώδικα Δήμων και Κοινοτήτων», όπως τροποποιήθηκε και ισχύει
V. Τις διατάξεις του Ν. 3731/2008, άρθρο 20 παρ. 13, που συμπληρώνει τον Κώδικα Δήμων και Κοινοτήτων
VI. Τις διατάξεις του Ν. 3852/2010 (ΦΕΚ 87Α/7-6-2010) «Πρόγραμμα Καλλικράτης», όπως τροποποιήθηκε και ισχύει
VII. Το Ν. 3861/2010 Φ.Ε.Κ. 112Α/13-7-2010: Ενίσχυση της διαφάνειας με την υποχρεωτική ανάρτηση νόμων και πράξεων των κυβερνητικών, διοικητικών και αυτοδιοικητικών οργάνων στο διαδίκτυο «Πρόγραμμα Διαύγεια» και άλλες διατάξεις
VIII. Τις διατάξεις του Ν. 4013/2011: «Σύσταση ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων και Κεντρικού Ηλεκτρονικού Μητρώου Δημοσίων Συμβάσεων» όπως τροποποιήθηκε και ισχύει
IX. Τις διατάξεις του Ν. 4250/2014, άρθρο 1 παρ. 2 «Διοικητικές Απλουστεύσεις – Καταργήσεις, Συγχωνεύσεις Νομικών Προσώπων και Υπηρεσιών του Δημοσίου Τομέα – Τροποποίηση Διατάξεων του Π.Δ. 318/1992 (Α΄ 161) και λοιπές ρυθμίσεις»
X. Τις διατάξεις του Ν. 3536/2007 - ΦΕΚ 42/Α'/23.2.2007
XI. Το Π.Δ. 80/2016 «Ανάληψη υποχρεώσεων από τους Διατάκτες» (ΦΕΚ 145/Α’/5-8-2016)
XII. Το Ν. 4412/2016 ( ΦΕΚ 147/Α’/8-8-2016) «Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή στις Οδηγίες 2014/24/ΕΕ και 2014/25/ΕΕ)»
Άρθρο 3ο: Συμβατικά στοιχεία
Τα συμβατικά στοιχεία κατά σειρά ισχύος είναι:
i) Η Τεχνική έκθεση
ii) Η Συγγραφή των Υποχρεώσεων
iii) Ο Ενδεικτικός Προϋπολογισμός
iv) Η Οικονομική Προσφορά
v) Η Σύμβαση
Άρθρο 4ο : Ελάχιστες προϋποθέσεις συμμετοχής επί ποινή  αποκλεισμού – ελάχιστα κριτήρια ποιοτικής επιλογής
Α. Καταλληλόλητα άσκησης επαγγελματικής δραστηριότητας
Οι οικονομικοί φορείς που συμμετέχουν στη διαδικασία σύναψης της παρούσας σύμβασης απαιτείται να ασκούν επαγγελματική δραστηριότητα συναφή με το αντικείμενο του προς ανάθεση έργου, ήτοι στην παροχή συμβουλευτικών υπηρεσιών, διαθέτοντας το δικό τους απαιτούμενο έμπειρο προσωπικό. Ειδικά για τους εγκατεστημένους στην Ελλάδα οικονομικούς φορείς απαιτείται να είναι εγγεγραμμένοι στο Εμπορικό ή Βιομηχανικό ή Βιοτεχνικό Επιμελητήριο για το ειδικό επάγγελμά τους.

Για την απόδειξη της καταλληλότητας για την άσκηση επαγγελματικής δραστηριότητας ο προσφέρων θα κληθεί να υποβάλλει στο φάκελο «Δικαιολογητικά» πιστοποιητικό / βεβαίωση του Εμπορικού ή Βιομηχανικού ή Βιοτεχνικού Επιμελητηρίου, ή επικυρωμένο φωτοαντίγραφο δήλωσης έναρξης επαγγέλματος, εφόσον πρόκειται για φυσικά πρόσωπα, από το οποίο να προκύπτει η δραστηριότητα της επιχείρησης/εταιρίας.

Β. Τεχνική και επαγγελματική ικανότητα
· Όσον αφορά στην τεχνική και επαγγελματική ικανότητα για την παρούσα διαδικασία σύναψης σύμβασης, οι οικονομικοί φορείς απαιτείται να διαθέτουν:

την κατάλληλα τεκμηριωμένη και αποδεδειγμένη επαγγελματική ικανότητα και τεχνογνωσία στο πλαίσιο υλοποίησης αντικειμένων αντίστοιχης πολυπλοκότητας με το υπό ανάθεση αντικείμενο και συγκεκριμένα:

α. Εμπειρία στην παροχή συμβουλευτικών υπηρεσιών βελτίωσης οργάνωσης και λειτουργίας φορέων του δημόσιου τομέα. Για την τεκμηρίωση της ως άνω εμπειρίας, οι υποψήφιοι θα πρέπει να έχουν ολοκληρώσει επιτυχώς, κατά την τελευταία πενταετία (2013 – σήμερα), τρία (3) τουλάχιστον έργα παροχής συμβουλευτικών υπηρεσιών σε φορείς του δημοσίου τομέα για την αποτύπωση επιχειρησιακών διαδικασιών, ένα (1) εκ των οποίων σε φορέα με τουλάχιστον 400 θέσεις προσωπικού.

β. Εμπειρία στην παροχή συμβουλευτικών υπηρεσιών ως προς τη συμμόρφωση των επιχειρήσεων με τις απαιτήσεις του θεσμικού πλαισίου προστασίας δεδομένων προσωπικού χαρακτήρα, συμπεριλαμβανομένου του Γενικού Κανονισμού Προστασίας Δεδομένων 2016/679 (GDPR). Για την τεκμηρίωση της ως άνω εμπειρίας, οι υποψήφιοι θα πρέπει να έχουν ολοκληρώσει, κατά  την τελευταία τριετία (2015 – σήμερα), δέκα (10) τουλάχιστον αντίστοιχα έργα παροχής συμβουλευτικών υπηρεσιών, για τη συμμόρφωση με τον ως άνω κανονισμό.
γ. να έχει ολοκληρώσει ή να συμμετάσχει ως μέλος ένωσης στην ολοκλήρωση τουλάχιστον τριών(3) έργων πιστοποίησης δημοσίων ή ιδιωτικών οργανισμών, με έναν εκ των τριών να είναι «μεγάλος» με προσωπικό άνω των 250 εργαζομένων, κατά ISO 27001:2013 που αφορούν στην παροχή συμβουλευτικών / μελετητικών υπηρεσιών για την εκπόνηση μελετών, πολιτικών, διαδικασιών και προτύπων ασφαλείας.
2. Προσωπικό επαρκές σε πλήθος και δεξιότητες (επαγγελματικά προσόντα) για την ανάληψη του εν λόγω έργου και συγκεκριμένα απαιτείται:
2. Ομάδα Έργου που να περιλαμβάνει τουλάχιστον:
· σύμβουλο οργάνωσης, με 15ετή συμβουλευτική εμπειρία κατά προτίμηση στο Δημόσιο Τομέα
· ειδικό στην ασφάλεια πληροφοριών
· εξειδικευμένο νομικό στην προστασία δεδομένων,
· και ειδικό στις τεχνολογικές υποδομές πληροφορικής
Ο Υπεύθυνος Έργου πρέπει να κατέχει πανεπιστημιακό δίπλωμα, καθώς και μεταπτυχιακό τίτλο σπουδών. Να διαθέτει τουλάχιστον 15ετή επαγγελματική εμπειρία στην παροχή συμβουλευτικών υπηρεσιών και ειδική εμπειρία σε θέματα λειτουργικής ή οργανωτικής αναδιάρθρωσης φορέων, κατά προτίμηση του δημοσίου τομέα.
Τουλάχιστον τέσσερα (4) άτομα στην ομάδα έργου με τα παρακάτω ελάχιστα προσόντα και εμπειρία:
· Ένας (1) πτυχιούχος ανώτατης εκπαίδευσης στο αντικείμενο της πληροφορικής, κάτοχο μεταπτυχιακού τίτλου πληροφορικής με 5ετή επαγγελματική εμπειρία σε πληροφοριακά συστήματα και εφαρμογές ασφαλείας και συμμετοχή σε συναφή έργα.
· Δύο (2) πτυχιούχους ανώτατης εκπαίδευσης κατόχους μεταπτυχιακών τίτλων σπουδών με 3ετή επαγγελματική εμπειρία σε θέματα λειτουργικής ή οργανωτικής αναδιάρθρωσης φορέων δημόσιου ή ιδιωτικού τομέα και συμμετοχή σε συναφή έργα.
· Ένα (1) δικηγόρο, μέλος Δικηγορικού Συλλόγου με νόμιμη άδεια ασκήσεως δικηγορικού επαγγέλματος στην Ελλάδα ή σε άλλη χώρα μέλος της ΕΕ, κάτοχο πτυχίου νομικής και μεταπτυχιακό τίτλο και επαγγελματική εμπειρία στο γνωστικό αντικείμενο της προστασίας προσωπικών δεδομένων και συμμετοχή σε συναφή έργα, με πιστοποίηση από ανεξάρτητο φορέα, ως προς τον κανονισμό GDPR.
Για την απόδειξή τους, ο προσφέρων θα κληθεί να υποβάλλει στο φάκελο «Δικαιολογητικά» βεβαιώσεις καλής εκτέλεσης ή πρωτόκολλα παραλαβής.

Γ. Πρότυπα διασφάλισης ποιότητας
Οι οικονομικοί φορείς για την παρούσα διαδικασία σύναψης σύμβασης οφείλουν να συμμορφώνονται με πρότυπα διασφάλισης ποιότητας και συγκεκριμένα να διαθέτουν σε ισχύ κατά το χρόνο της Ανάθεσης:

· Πρότυπο πιστοποίησης συστημάτων διαχείρισης ποιότητας ISO 9001:2008 ή ισοδύναμο.
· Πρότυπο πιστοποίησης διαχείρισης ασφάλειας πληροφοριακών συστημάτων ISO 27001:2013 ή ισοδύναμο
· Πρότυπο πιστοποίησης Επιχειρησιακής συνέχειας ISO 22301:2012
Για την απόδειξη της συμμόρφωσης με πρότυπα διασφάλισης ποιότητας, ο προσφέρων θα κληθεί να υποβάλλει στο φάκελο «Δικαιολογητικά Κατακύρωσης» τα ανωτέρω ζητούμενα πρότυπα διασφάλισης ποιότητας και διαχείρισης ασφάλειας πληροφοριακών συστημάτων, τα οποία να βρίσκονται σε ισχύ κατά το χρόνο διενέργειας του Διαγωνισμού.

Δ. Στήριξη στις ικανότητες άλλων φορέων
Οι οικονομικοί φορείς μπορούν, όσον αφορά τα κριτήρια επάρκειας (της παραγράφου Β. του άρθρου 15) σχετικά με την τεχνική και επαγγελματική ικανότητα, να στηρίζονται στις ικανότητες άλλων φορέων, ασχέτως της νομικής φύσης των δεσμών τους με αυτούς. Στην περίπτωση αυτή, αποδεικνύουν ότι θα έχουν στη διάθεσή τους τους αναγκαίους πόρους, με την προσκόμιση της σχετικής δέσμευσης των φορέων στην ικανότητα των οποίων στηρίζονται.
Ειδικά, όσον αφορά στα κριτήρια επαγγελματικής ικανότητας που σχετίζονται με τους τίτλους σπουδών και τα επαγγελματικά προσόντα ή με την σχετική επαγγελματική εμπειρία, οι οικονομικοί φορείς, μπορούν να στηρίζονται στις ικανότητες άλλων φορέων, μόνο, εάν οι τελευταίοι θα εκτελέσουν τις εργασίες ή τις υπηρεσίες για τις οποίες απαιτούνται οι συγκεκριμένες ικανότητες.

Υπό τους ίδιους όρους οι ενώσεις οικονομικών φορέων μπορούν να στηρίζονται στις ικανότητες των συμμετεχόντων στην ένωση ή άλλων φορέων.

Η μη συμμόρφωση προς τις αναγκαίες ελάχιστες απαιτήσεις των ανωτέρω παραγράφων Α, Β και Γ του άρθρου 8 συνεπάγεται την απόρριψη της προσφοράς.

Άρθρο 4ο : Κριτήρια Ανάθεσης
Κριτήριο ανάθεσης της Σύμβασης είναι η πλέον συμφέρουσα από οικονομική άποψη προσφορά βάσει βέλτιστης σχέσης ποιότητας-τιμής, η οποία εκτιμάται βάσει των κάτωθι κριτηρίων:

	ΚΡΙΤΗΡΙΟ
	ΠΕΡΙΓΡΑΦΗ
	ΣΥΝΤΕΛΕΣΤΗΣ ΒΑΡΥΤΗΤΑΣ

	ΟΜΑΔΑ Α: Μεθοδολογική Προσέγγιση Υλοποίησης της Σύμβασης

	Κ1
	Σαφήνεια και πληρότητα της προσφοράς ως προς την
κατανόηση του αντικειμένου και των απαιτήσεων του Έργου
	25%

	Κ2
	Σαφήνεια και πληρότητα ανάλυσης των
προσφερόμενων υπηρεσιών του διαγωνιζομένου
	30%

	Κ3
	Σαφήνεια και πληρότητα ανάλυσης των παραδοτέων
και του χρονοδιαγράμματος υλοποίησης του Έργου
	20%

	ΑΘΡΟΙΣΜΑ ΣΥΝΤΕΛΕΣΤΩΝ ΒΑΡΥΤΗΤΑΣ ΟΜΑΔΑΣ Α
75%

	ΟΜΑΔΑ Β: Οργάνωση και Λειτουργία Ομάδας Έργου

	Κ4
	Περιγραφή του συστήματος λειτουργίας και διοίκησης
της Ομάδας Έργου
	25%

	ΑΘΡΟΙΣΜΑ ΣΥΝΤΕΛΕΣΤΩΝ ΒΑΡΥΤΗΤΑΣ ΟΜΑΔΑΣ Β
25%

	ΑΘΡΟΙΣΜΑ ΣΥΝΟΛΟΥ ΣΥΝΤΕΛΕΣΤΩΝ ΒΑΡΥΤΗΤΑΣ
100%


Αξιολόγηση Τεχνικών Προσφορών

Για τη διαμόρφωση του αθροίσματος των σταθμισμένων βαθμολογιών ακολουθείται η παρακάτω διαδικασία:

Για κάθε Τεχνική Προσφορά βαθμολογούνται τα επιμέρους κριτήρια των ομάδων.

Όλα τα επιμέρους κριτήρια βαθμολογούνται αυτόνομα. Η συνολική βαθμολογία για κάθε επιμέρους κριτήριο κυμαίνεται από 100 έως 120 βαθμούς, όπως ορίζεται παρακάτω:

καθορίζεται σε 100 βαθμούς για τις περιπτώσεις που καλύπτονται ακριβώς οι απαιτήσεις της παρούσας πρόσκλησης ενδιαφέροντος (υποχρεωτικές).

αυξάνεται μέχρι 120 βαθμούς στις περιπτώσεις που υπερκαλύπτονται οι απαιτήσεις της παρούσας πρόσκλησης ενδιαφέροντος.

Η συνολική βαθμολογία κάθε επιμέρους κριτηρίου σταθμίζεται με το συντελεστή βαρύτητας του κριτηρίου αυτού, όπως αυτός ορίζεται στον αντίστοιχο πίνακα και θα στρογγυλοποιείται στα 2 δεκαδικά ψηφία και εφόσον το τρίτο δεκαδικό είναι 1,2,3,4 θα στρογγυλοποιείται προς τα κάτω, ενώ αν είναι 5,6,7,8,9 προς τα πάνω.

Η συνολική βαθμολογία κάθε ομάδας κριτηρίων προκύπτει από το άθροισμα των σταθμισμένων βαθμολογιών όλων των επιμέρους κριτηρίων της.

Το άθροισμα των βαθμολογιών των ομάδων αποτελεί τον Απόλυτο Βαθμό Τεχνικής Προσφοράς (ΑΒΤΠ) του υποψηφίου και υπολογίζεται από τον τύπο:

ΑΒΤΠ=σ1*Κ1+σ2*Κ2+……+σν*Κν

Ο Τελικός (Συνολικός) Βαθμός Τεχνικής Προσφοράς (ΤΒΤΠ) κάθε υποψηφίου υπολογίζεται από τον τύπο:

ΑΒΤΠ

ΤΒΤΠ= -------------- x 100

ΑΒΤΠmax

όπου ABTΠmax =η απόλυτη βαθμολογία του καλύτερου τεχνικά υποψηφίου. Κριτήρια με βαθμολογία μικρότερη από 100 βαθμούς (ήτοι που δεν καλύπτουν/παρουσιάζουν αποκλίσεις από τις τεχνικές προδιαγραφές της παρούσας) επιφέρουν την απόρριψη της προσφοράς.

Αξιολόγηση οικονομικών προσφορών

Η βαθμολόγηση των Οικονομικών Προσφορών των Προσφερόντων είναι σχετική. Για κάθε Προσφέροντα θα υπολογισθεί ο Τελικός Βαθμός της Οικονομικής Προσφοράς του (Τ.Β.Ο.Π.), ως εξής:

ΤΒΟΠ=(Οικονομική Προσφορά Μειοδότη/Οικονομική Προσφορά Προσφέροντα)x100

όπου Οικονομική Προσφορά Προσφέροντος ορίζεται το ποσό σε Ευρώ έναντι του οποίου προτίθεται να εκτελέσει ο Προσφέρων το Έργο, μη συμπεριλαμβανομένου του ΦΠΑ και Οικονομική Προσφορά Μειοδότη είναι το μικρότερο ποσό σε Ευρώ, μη συμπεριλαμβανομένου του ΦΠΑ.

Είναι προφανές ότι ο βαθμός αυτός θα είναι ένας αριθμός μικρότερος ή ίσος του 100 (ο μειοδότης, δηλαδή ο Προσφέρων με τη μικρότερη συνολική οικονομική προσφορά, θα έχει Τ.Β.Ο.Π.= 100).

 Τελική αξιολόγηση:

Η τελική αξιολόγηση περιλαμβάνει την κατάταξη των προσφορών για την τελική επιλογή της πλέον συμφέρουσας Προσφοράς. Προς τούτο θα εξαχθεί ο Τελικός Βαθμός Συνολικής Προσφοράς (Τ.Β.Σ.Π.) κάθε Προσφέροντος με τον ακόλουθο μαθηματικό τύπο:

ΤΒΣΠ = (ΤΒΟΠ X 15%) + (ΤΒΤΠ x 85%)

Με βάση τον Τελικό Βαθμό Συνολικής Προσφοράς τους, οι Προσφέροντες θα καταταχθούν κατά φθίνουσα σειρά του βαθμού τους και επικρατέστερος υποψήφιος θα είναι ο προσφέρων με τον μεγαλύτερο ΤΒΣΠ

Χρόνος εκτέλεσης υπηρεσίας
Η συνολική διάρκεια υλοποίησης της υπηρεσίας ορίζεται σε έξη (6) μήνες από την ημερομηνία υπογραφής της σχετικής σύμβασης. Ο Ανάδοχος μπορεί να υποβάλει τα επιμέρους παραδοτέα, σύμφωνα με το ενδεικτικό χρονοδιάγραμμα της τεχνικής έκθεσης ή στο τέλος της σύμβασης. Σε περίπτωση ανάγκης περαιτέρω παράτασης, αυτή δύναται να χορηγηθεί με απόφαση του Δημοτικού Συμβουλίου με αιτιολόγηση και χωρίς τροποποίηση του οικονομικού αντικειμένου (σχετ. άρθρο 217 του 4412/2016).
Άρθρο 5ο : Δικαιολογητικά συμμετοχής
4. Υπεύθυνη Δήλωση του Ν.1599/86 στην οποία οι υποψήφιοι Ανάδοχοι θα δηλώνουν:
IV. ότι αποδέχονται τους όρους της μελέτης και ότι η προσφορά τους είναι σύμφωνη με την Τεχνική έκθεση
V. ότι τηρούν τις υποχρεώσεις που απορρέουν από τις διατάξεις του άρθρου 18 του ν. 4412/2016 (περί περιβαλλοντικής, κοινωνικοασφαλιστικής και εργατικής νομοθεσίας)
VI. την έδρα της επιχείρησης, και τη νομική μορφή της επιχείρησης
5. Οικονομική Προσφορά των υποψηφίων Αναδόχων. Η Οικονομική προσφορά θα συνταχθεί σύμφωνα με το ΠΑΡΑΡΤΗΜΑ Ι.
6. Κατάλογο των μελών της ομάδας έργου των υποψηφίων Αναδόχων και βιογραφικά σημειώματα όλων των μελών της και τα αποδεικτικά από τα οποία να αποδεικνύονται οι παραπάνω προϋποθέσεις ευθέως. Η ομάδα έργου θα πρέπει να απαρτίζεται όπως αναφέρεται ανωτέρω 
7. Κατάθεση εν ισχύ πιστοποιητικών κατά : 
· Πρότυπο πιστοποίησης συστημάτων διαχείρισης ποιότητας ISO 9001:2008 ή ισοδύναμο.
· Πρότυπο πιστοποίησης διαχείρισης ασφάλειας πληροφοριακών συστημάτων ISO27001:2013 ή ισοδύναμο
· Πρότυπο πιστοποίησης Επιχειρησιακής συνέχειας ISO 22301:2012
8. Φορολογική ενημερότητα
9. Ασφαλιστική ενημερότητα
10. Εφόσον πρόκειται για  νομικό πρόσωπο, αποδεικτικά έγγραφα νομιμοποίησης του νομίμου εκπροσώπου (άρθρο 93 του Ν.4412/2016)
Άρθρο 6ο : Συμφωνητικό Εχεμύθειας – Εμπιστευτικότητας του Αναδόχου
Με την έναρξη της υπηρεσίας ο Ανάδοχος υποχρεούται να υπογράψει Συμφωνητικό Εχεμύθειας – Εμπιστευτικότητας, σύμφωνα με το οποίο θα εγγυάται την εχεμύθεια των αποτελεσμάτων και όσων δεδομένων συλλεχθούν κατά την υλοποίηση της εργασίας. Το Συμφωνητικό θα καλύπτει όλα τα αποτελέσματα, καθώς και όλες τις πληροφορίες που θα πρέπει να ανακτηθούν κατά τη διάρκεια του έργου. Σύμφωνα με αυτό ο Ανάδοχος θα αναλαμβάνει την ευθύνη για τη διασφάλιση της εμπιστευτικότητας των εμπλεκόμενων συμβούλων, μηχανικών και τεχνικών, όσον αφορά τη μη διαρροή πληροφοριών του είδους, του βαθμού διεκπεραίωσης του έργου καθώς και τις λεπτομέρειες αυτού.
Άρθρο 7ο : Υποχρεώσεις του Αναδόχου
Ο Ανάδοχος υποχρεούται να παρέχει:
Άρτια εργασία σύμφωνα με τους κανόνες της επιστήμης, της τεχνικής, και του επαγγέλματος
Αναπροσαρμογή των περιεχομένων της εργασίας ανάλογα με τις παρατηρήσεις της επιβλέπουσας υπηρεσίας
Αναλυτικές προτάσεις με τεκμηρίωση
Παράδοση της υπηρεσίας εμπρόθεσμα 
Οι υπηρεσίες θα υλοποιούνται εξ ολοκλήρου από τον Ανάδοχο και το εξειδικευμένο του προσωπικό ή εξωτερικούς συνεργάτες. Την πληρωμή του προσωπικού (αποδοχές, εισφορές, κλπ.) αναλαμβάνει εξ ολοκλήρου ο Ανάδοχος
Άρθρο 8ο : Υποχρεώσεις της Αναθέτουσας αρχής
Ο Δήμος υποχρεούται να διευκολύνει την εργασία του Αναδόχου παρέχοντας κάθε δυνατή διευκόλυνση όπως η συνεργασία με την διοίκηση και η συνεργασία με υπηρεσιακούς παράγοντες.
Άρθρο 9ο : Ανωτέρα βία
Ως ανωτέρα βία θεωρείται κάθε απρόβλεπτο και τυχαίο γεγονός που είναι αδύνατο να προβλεφθεί έστω και εάν για την πρόβλεψη και αποτροπή της επέλευσης του καταβλήθηκε υπερβολική επιμέλεια και επιδείχθηκε η ανάλογη σύνεση. Ο όρος περί ανωτέρας βίας εφαρμόζεται ανάλογα και για τον εντολέα προσαρμοζόμενος ανάλογα.
Άρθρο 10ο : Αναθεώρηση τιμών
Οι τιμές δεν υπόκεινται σε καμία αναθεώρηση για οποιονδήποτε λόγο ή αιτία, αλλά παραμένουν σταθερές και αμετάβλητες.
Άρθρο 11ο : Παραλαβή παραδοτέων
Η παραλαβή των παρεχόμενων υπηρεσιών – παραδοτέων θα γίνει σύμφωνα με το άρθρο 219 του Ν. 4412/2016 από την αρμόδια επιτροπή παραλαβής όπως αυτά αναφέρονται στην τεχνική έκθεση.
Άρθρο 12ο : Τρόπος πληρωμής
Η πληρωμή θα γίνεται τμηματικά με την πρόοδο των εργασιών, μετά την ολοκλήρωση της κάθε φάσης και την παράδοση και παραλαβή του συνόλου των παραδοτέων της.
Συγκεκριμένα:
ΦΑΣΗ Α: 30% του συμβατικού αντικειμένου
ΦΑΣΗ Β: 25% του συμβατικού αντικειμένου
ΦΑΣΗ Γ: 15% του συμβατικού αντικειμένου
ΦΑΣΗ Δ: 15% του συμβατικού αντικειμένου
ΦΑΣΗ Ε:  5% του συμβατικού αντικειμένου
ΦΑΣΗ ΣΤ: 5% του συμβατικού αντικειμένου
Με την παραλαβή του έργου: 5% του συμβατικού αντικειμένου 
Το ποσό πληρωμής θα αναπροσαρμοστεί ανάλογα, σύμφωνα με την έκπτωση που θα δώσει ο Ανάδοχος στον ενδεικτικό προϋπολογισμό της μελέτης.
Η καταβολή έκαστου τμήματος θα γίνεται κατόπιν εκδόσεως βεβαίωσης καλής εκτέλεσης από την αρμόδια υπηρεσία και εκδόσεως του σχετικού δελτίου παροχής υπηρεσιών του Αναδόχου. 
Η εξόφληση του τελευταίου 5% του συμβατικού αντικειμένου θα γίνει με την έκδοση του πρακτικού παραλαβής από την αρμόδια επιτροπή.
Τον Ανάδοχο βαρύνουν όλες οι νόμιμες κρατήσεις εκτός του ΦΠΑ, ο οποίος βαρύνει το Δήμο. Η αμοιβή δεν υπόκειται σε καμία αναθεώρηση για οποιοδήποτε λόγο και αιτία και παραμένει σταθερή και αμετάβλητη καθ’ όλη την διάρκεια ισχύος της σύμβασης. Η αμοιβή καταβάλλεται όπως αναφέρεται παραπάνω, με πιστοποιήσεις της επιβλέπουσας υπηρεσίας και εξοφλείται μετά την παράδοση. 
Χορήγηση προκαταβολής δεν προβλέπεται.
Άρθρο 13ο : Χρηματοδότηση, Φόροι, τέλη, κρατήσεις
Η σύμβαση χρηματοδοτείται από ιδίους πόρους   και βαρύνει τον κωδικό  ΚΑΕ 10.6142.0002 του προϋπολογισμού του Δήμου με το ποσό  24.800 Ευρώ συμπεριλαμβανομένου του ΦΠΑ .
Η πληρωμή του συμβατικού τιμήματος θα γίνεται σε Ευρώ.
Ο Ανάδοχος σύμφωνα με τις ισχύουσες διατάξεις βαρύνεται με όλους ανεξαιρέτως τους φόρους, τέλη, δασμούς και εισφορές υπέρ του δημοσίου, δήμων ή τρίτων που ισχύουν σύμφωνα με την κείμενη νομοθεσία.
Η αναθέτουσα αρχή βαρύνεται με τον αναλογούντα Φ.Π.Α.
Άρθρο 14ο : Τόπος
Ο Ανάδοχος θα παρέχει τις υπηρεσίες από την έδρα του. Οι συναντήσεις, οι συνεντεύξεις και η συμπλήρωση ερωτηματολογίων θα γίνεται στους χώρους των αρμόδιων υπηρεσιών ή σε χώρους που θα υποδεικνύει ο Δήμος.
Άρθρο 15ο : Επίλυση διαφορών
Οι τυχόν διαφορές που θα εμφανισθούν κατά την εφαρμογή της σύμβασης, επιλύονται σύμφωνα με τις ισχύουσες διατάξεις και σύμφωνα με την Ελληνική νομοθεσία.
Άρθρο 16ο : Έκπτωση Αναδόχου
Εάν ο Ανάδοχος δεν συμμορφώνεται προς τις υποχρεώσεις που απορρέουν από τη σύμβαση ή προς τις νόμιμες εντολές και υποδείξεις της υπηρεσίας, καλείται με ειδική πρόσκληση να συμμορφωθεί προς τις υποχρεώσεις αυτές ή τις εντολές μέσα σε εύλογη προθεσμία, όχι πάντως μικρότερη των δέκα ημερών. Εάν ο Ανάδοχος δεν ανταποκριθεί εμπρόθεσμα στην ανωτέρω ειδική πρόσκληση, κηρύσσεται έκπτωτος, ύστερα από εισήγηση της υπηρεσίας σύμφωνα με τις ισχύουσες διατάξεις.
